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Figural: Hoja de datos
de Excel con archivos
adjuntos incorporados

TENDENCIAS DE TROYANOS

EL PROBLEMA ES EL ARCHIVO ADJUNTO

Desde fines de 2014, cada vez son mas las campafias de malware que estan incursionando en el reino de los
archivos adjuntos de correos electrdnicos, utilizando documentos Word y archivos PDF como medio de ataque
con macros que descargan los archivos infectados. Recientemente, RSA informd sobre las aplicaciones troyanas
incorporadas en documentos Word, disfrazadas como archivos adjuntos PDF y que se implementan no bien la
victima hace clic en el vinculo de archivo incorporado (ATS_150629 Nueva ola de troyanos en documentos
Word).

Investigando esta tendencia, los analistas de inteligencia de FraudAction descubrieron recientemente una hoja
de calculo de Excel en libre circulacion que contiene una serie de supuestas imagenes JPEG como “archivos
adjuntos” dentro de la hoja de datos.

La hoja de datos, distribuida como un archivo denominado “chika”, al parecer contiene archivos adjuntos e
incluye botones de activacion para abrirlos. Una vez que se hace clic en uno de los botones, aparece un
mensaje que le solicita a la victima que habilite las macros en Excel. No bien se habilita la macro, se activa la
comunicacién con un servidor y se descarga el archivo de infeccién que instala la aplicacidén troyana Pony
Stealer en el equipo de la victima.

Pony Stealer es una aplicacion que roba informacion programada para robar contrasefnas de aplicaciones
comunes como las de mensajeria instantanea, los clientes FTP, los navegadores de Internet, los clientes de
correo electrénico y las claves de CD de Windows. El malware roba todos los conjuntos de credenciales de
formularios de envio, incluidos los utilizados en portales de operaciones bancarias en linea, como parte de su
robo de datos de rutina. Pony Stealer también actla como cargador de otros troyanos, descargando e
implementando otros elementos de malware como troyanos bancarios para facilitar el robo de credenciales
financieras e informacidn de operaciones bancarias en linea. Se suelen encontrar en los mismos servidores C&C

en los que esta implementada una botnet Zeus.
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Figura 2: Publicacidn de
foro que publicita la
venta del malware
Kronos

KRONOS SE OFRECE PARA LA VENTA DE MANERA CLANDESTINA

El malware de operaciones bancarias Kronos aparecié a la venta a comienzos de julio de 2014, publicitado en
un foro clandestino de habla rusa por un precio inicial de US$7000. Kronos (el padre de Zeus en la mitologia
griega, probablemente una referencia al conocido malware de operaciones bancarias llamado ZeuS) incluye
funciones tipicas como comunicaciones de servidor cifradas e inyecciones de HTML y JavaScript que se pueden
personalizar facilmente para todos los navegadores web comunes. Las inyecciones web suelen utilizarse para
modificar sitios web bancarios legitimos. Una vez que un usuario inicia sesion, las inyecciones web también
pueden recopilar informacién adicional de la victima, como su PIN de cajero electrdnico o informacién personal
util para responder preguntas de seguridad.

Las funciones adicionales publicitadas del malware incluyen el rootkit Ring3 de 32 y 64 bits (modo de usuario)
para ser mas sigiloso y defenderse de otros troyanos, omisién de antivirus y omision de espacios aislados.

Si bien nuestros analistas de inteligencia de FraudAction detectaron una version en libre circulacién en febrero
de 2015, el servidor C&C asociado con esa versidn ahora esta fuera de servicio, y no durante bastante tiempo
no se habian detectaron menciones del malware hasta que recientemente rastreamos una nueva noticia en un
foro clandestino que ofrece malware Kronos por US$3000. El proveedor solicita que el pago se realice
exclusivamente en Bitcoin, y promete que el precio incluye “una licencia de Kronos de por vida, con
actualizaciones, soporte completo y documentacion sobre comandos e inyecciones”.

Introducing Kronos, the only actively supported 32/64bit rootkit banking trojan.

Kronos comes with a 64 and 32bit rootkit to provide you with the stealth and compatibility needed for all of your banking operations.

Formgrabber: Kronos has an advanced Formgrabber that doesn't use methods publicly available. It logs ALL POST requests and returns the data to the control panel.

ew lember

Webinjects: Zeus style webinjects with Kronos style injection techniques. Inject forms and get additional information or lly transfer funds with the use of Webinjects.

32-bit and 64-bit ring 3 rootkit: Kronos has a very advanced 32 and 64bit rootkit that helps hide and evade user and other bot detection. Great for stealthy operations and helping your botnet live longer.

Proactive Bypass:Kronos uses undetected injection techniques to work without triggering proactice antivirus protection.

Encrypted Communication: Communication between the bot and the panel is encrypted to help better secure data.

Usermode Sandbox and Rootkit bypass: Kronos can bypass any hook mounted in usermode which allows it to be untouched by other rootkits or sandboxes.
$ 3,000 - Lifetime License of Kronos with updates, full support as well as command and inject documentation.

Accept only: Bitcoin, BTC-E.com

Contact

please write only with OTR.

outube.com/watch?v=1ZPzMzK78



Figura 3: Publicacion de
foro que publicita el
paquete de explotacion
RIG en Rusia

KITS DE EXPLOTACION

Pese a que los elementos y kits de explotacidén se encuentran en circulaciéon desde hace ya bastante tiempo,
Ultimamente los suministros de noticias de seguridad de la informacién han estado informando sobre nuevas
instancias que atacan las vulnerabilidades de Adobe Flash Player y, en un caso reciente, se aprovecho la
vulnerabilidad para plantar infecciones de malware Ransomware en victimas desprevenidas.

Un kit de explotacion, a veces llamado paquete de explotacidon, es un kit de herramientas que automatiza el
aprovechamiento de vulnerabilidades en el cliente. En otras palabras, estos kits aprovechan vulnerabilidades de
las aplicaciones de software de las computadoras de los usuarios finales, generalmente para propagar malware.
Los kits de explotacidn suelen apuntar a navegadores y programas que un sitio web puede invocar mediante un
navegador. Entre los objetivos mas comunes de los Ultimos afios, se encuentran vulnerabilidades detectadas en
Adobe Reader, Java Runtime Environment y Adobe Flash Player.

La mayoria de los proveedores de software distribuyen parches y actualizaciones no bien se detectan nuevas
vulnerabilidades, pero depende de los usuarios finales y los administradores del sistema garantizar que se
apliquen estas actualizaciones. Segun encuestas recientes, al menos un tercio de todas las explotaciones
activas en la actualidad se documentaron en 2010, y el hecho de que sigan en uso indica que los usuarios

finales no han actualizado el software de la computadora ni aplicado parches que estan disponibles desde hace
4 afos 0 mas.

Se encuentra disponible una descripcion general sobre kits de explotacion de puntos vulnerables de 2014 y
2015 en el blog de seguridad Contagiodump.

INVESTIGACION SOBRE LA EXPLOTACION RIG

Un informe reciente de Trend Micro sobre la Evolucion de los kits de explotacidn ubica al kit de explotacién
RIG en el puesto 4 de los mas utilizados en el cibercrimen clandestino, con un 11 % de participacion. Los
analistas de inteligencia de RSA FraudAction investigaron la reciente filtracién del cddigo fuente del paquete de
explotacion RIG en el entorno clandestino y rastrearon su origen hasta descubrir que el ejecutor de la amenaza

era de habla rusa. Nuestros analistas examinaron indicadores como direcciones de correo electrdnico (del
servicio de mensajeria Jabber) e informacion de registro del dominio Whois, pero no han logrado obtener mas
informacion sobre el ejecutor de esta amenaza.

CBfA3Ka JKCNIOUTOB RIG
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http://www.theregister.co.uk/2015/06/29/ransomware_exploit_kit_slinger_exploits_flash_remote_code_execution/
http://contagiodump.blogspot.ie/2010/06/overview-of-exploit-packs-update.html
http://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/white-papers/wp-evolution-of-exploit-kits.pdf

A bunch of exploits RIG

Figura 4: Traduccién de a
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Figura 5: Publicacion de
foro adicional que
publicita el paquete de
explotacion RIG
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Tras realizar una evaluacidon mas exhaustiva, se cree que solo existe una versidn del kit de explotacién RIG. No
se ha encontrado ningun analisis del cédigo aun, pero existe un informe sobre la filtracién del cddigo fuente en
el sitio web MalwareTech que resume la cuestidn de la siguiente manera:

"Debido a la forma en que funciona el paquete de explotacion RIG, el aprovechamiento se realiza mediante un
servidor de back-end, de modo que no hay explotaciones dentro de la filtracion".

Puede encontrar informacion adicional sobre este kit de exploracion en la siguiente direccion:
https://web.nvd.nist.gov/view/vuln/detail?vulnld=CVE-2015-0311
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http://www.malwaretech.com/2015/02/rig-exploit-kit-possible-source-code.html
https://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2015-0311%20

https://web.nvd.nist.gov/view/vuln/detail?vulnld=CVE-2014-6332



https://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2014-6332

EN EL FRENTE DEL FRAUDE

SERVICIOS DE BUSQUEDA Y PROVEEDORES DE PII

Los analistas de inteligencia de RSA FraudAction detectaron recientemente una serie de proveedores en el
entorno clandestino que ofrecen informacidn personal y credenciales para el Reino Unido; como fechas de
nacimiento, informacion de pasaportes del Reino Unido, escaneos de pasaportes del Reino Unido, conjuntos
completos de informacion personal del Reino Unido, ademas de “fullz”: datos completos de tarjetas de crédito
robados junto con informacion de identificacion personal (PII). Estos recursos ayudan al estafador a realizar
transacciones fraudulentas que implican ingenieria social para sortear medidas de autenticacion y autorizacion,
y lograr su objetivo de sacar dinero de los datos de tarjetas de crédito robados y de las cuentas en linea

expuestas.
UK DOB search -UK ONLY $20 each
o - Best Seller in the world, just wait and see. Please read this
- carefully************ Thjs |isting is to search for a DOB in the UK you will send me the
) ., S -— persons name and full address including postcode and | will send you back the DOB. If
Figura 6: Informacion \(o - | cannot find your dob i will refund you immediately. This service can take up to 24hrs,
sobre fechas de T butis usually done within minutes when i'..
nacimiento del Reino = : ™
Unido a la venta - 7 Sold by
Features Features
= Product class Digital goods Origin country United Kingdom
L Quantity left Unlimited Ships to Worldwide
o Endsin Never
| Default- 1 days - USD +0.00 [~]

Purchase price: USD 20.00
Qty: | 1 | Buy Now

0.0795 BTC

UK Personal Info (Full Name, Mother's Maiden Name, Address,
D.0.B)

Info can be used for online credit accounts, prepaid card orders, scans, anything else
Figure 7: Informacion that requires checks to be carried out. Pm for list

personal del Reino Unido

a la venta Sold by - 0 sold since Mar 24, 2015
Features Features
Product class Digital goods Origin country United Kingdom
Quantity left 77 items Ships to Worldwide

Endsin Never

| [=]

Purchase price: USD 4.00
Qty- |1 | Buy Now |

0.0159 BTC

UK Passport info Search

Boggaleriz- Best Seller in the world, just wait and see. Please read this
carefully************ Thjs listing is for UK passport information for verification purposes
only, this will not aid you getting people in or out of the country. You will send me the
persons: name Dob Sex | will return to you the following: Passport number: passport
expiry date passport code: example: P<...

Figure 8: Venta de
credenciales de
pasaportes del Reino

Sold by |
Features Features
Product class Digital goods Origin country United Kingdom
Quantity left Unlimited Ships to Worldwide
Endsin Never
Default - 1 days - USD +0.00 [~]

Purchase price: USD 20.00

Qty: [1 | BIJ{( Nowil

0.0785 ETC






Figure 9: Venta de
escaneos de pasaportes
del Reino Unido

Figure 10: Venta de
“fullz” de “buena
calidad” del Reino Unido

UK Passport Scans
perfect for verifying fake accounts.
Sold by 0 sold since Mar 18, 2015
Features Features

Product class Digital goods Origin country Afghanistan
Quantity left Unlimited Ships to Worldwide
Ends in Never

Default - 1 days - USD +0.00 El

Purchase price: USD 11.47
Qty: (1 Buy Now

0.0458 BTC

“*HQ™ UK Fullz - Low Stock - $18 Each

Unfortunately | lost my listing templates. | am to busy right now to recreate all my
listings in detail, and am working on creating my own marketplace. Itis truly a shame
whatwent on at These are my normal HQ UK Fullz with all information.

Sold by - 4 sold since Mar 18, 2015
Features Features
Product class Digital goods Origin country Russia
Quantity left Unlimited Ships to Worldwide
Ends in Never
PM - 1 days - USD +0.00 [~

Purchase price: USD 18.00

Qty: Buy Now

GUIAS DE USUARIO SOBRE FRAUDE DE APUESTAS Y JUEGOS EN LINEA

Los analistas de inteligencia de FraudAction descubrieron un par de guias en el entorno clandestino sobre cémo
estafar sitios de apuestas en linea. Una guia se publicita como un folleto de 48 paginas con un costo de
US$200. La otra es un conjunto informar de consejos y trucos. Aunque estas guias ya tengan al menos 2 anos,
algunos de los consejos del ejecutor de la amenaza aun pueden ser pertinentes para los defraudadores, por
ejemplo:

] Las mejores son las salas de juego (en linea) europeas, ya que aceptan practicamente cualquier
informacion personal substituta del titular de la tarjeta de crédito (por ejemplo, nombre y direccién).

= Mejores paises para realizar fraude de casinos en linea: Espaiia (ES), Francia (FR), Alemania (DE), Austria
(AU), Italia (IT) y (FI) Finlandia.

=  Paises problematicos: EE. UU., Reino Unido, Canada.

] El ejecutor de la amenaza enumera algunos sitios de pdker en linea que aceptan tarjetas de crédito de
Estados Unidos: SportsBook Poker, PlayersOnly Poker, Carbon Poker, Poker Stars, Bodog Poker, Only
Poker, Super Book Poker, Full Tilt.

= Siempre revise que la tarjeta que utilice siga siendo valida y que tenga suficiente saldo disponible.

=  Se recomiendan las salas de apuestas en linea con un limite superior a US$600, ya que es mas probable
que pierda en salas con un limite inferior.

El ejecutor de la amenaza también proporciona consejos detallados sobre como administrar cuentas en las salas
de poker en linea, como depositar y retirar fondos y cdmo transferir fondos entre cuentas.

En su ultimo comentario, el ejecutor de la amenaza le recuerda a sus pares que la mayoria de los sitios de
juegos tienen una vulnerabilidad o punto débil de algun tipo, y que encontrarlo y aprovecharlo depende de
ellos.



Figura 11: Nimero de
Whatsapp ofrecido
como opcidn de
contacto

LOS DEFRAUDADORES AGREGAN WHATSAPP A SUS OPCIONES DE COMUNICACION

Los analistas de inteligencia de FraudAction advirtieron recientemente un defraudador que publicitaba datos de
tarjetas de crédito robados, cuentas expuestas y herramientas para realizar fraudes cibernéticos. Ademas de
los métodos estandares de comunicacion mediante servicios de mensajeria en linea, correo electrénico y Skype,
el ejecutor de esta amenaza agregd un numero de teléfono para que lo contactaran mediante la aplicacién para
teléfonos inteligentes Whatsapp.

4 Cvv paypall bank login fullz wu trf yescard
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ESTADISTICAS DE MALWARE

Los siguientes graficos indican la actividad global de elementos de malware troyanos registrados por RSA en los

Ultimos cinco trimestres.

VARIANTES POR TRIMESTRE

El siguiente grafico muestra el conteo de variantes Unicas de troyanos bancarios detectadas por RSA.

2.857

o0
- [ 2.609 | 2.583

Q2-14 Q3-14 Q4-14 Q1-15 Q2-15

PUNTOS DE COMUNICACION UNICOS DE TROYANOS: URL POR TRIMESTRE

Un conteo de puntos de comunicacion (URL) utilizados para infeccién, actualizacién o como puntos de
lanzamiento en ataques de troyanos en todo el mundo. Cada ataque de troyano puede utilizar varios puntos de
comunicacion, por lo tanto, la cantidad de puntos de comunicacidn relacionados con troyanos Unicos siempre
sera considerablemente mayor que la cantidad de variantes Unicas detectadas.

Q2-14 Q3-14 Q4-14 Q1-15 Q2-15
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DISTRIBUCION GLOBAL DE FAMILIAS DE TROYANOS

La siguiente tabla muestra la distribucidén de varias familias de troyanos responsables de ataques a entidades
en todo el mundo en el segundo trimestre de 2015, como lo detectd el centro de control antifraude de RSA
(AFCC). Zeus sigue monopolizando el escenario global, pero su protagonismo se redujo en relacién con el
trimestre anterior (-15 %), mientras que Citadel (+1 %), Dyreza (+2 %) y Bugat v4 (+1 %) siguieron
creciendo. Tinba (Tiny Banker, detectado por primera vez en mayo de 2012) reaparecio en los Ultimos 6 a 8
meses y alcanzoé un 2 % de la participacion de la distribucion global de troyanos.

Citadel; 23% _ Dyreza; 6% ISR Stealer; 5% Beta Bot; 4% Bugat v4; 3% Pony Stealer; 2%

Tinba; 2%

Others; 3%
/_

Zeus; 52%
PRINCIPALES REGISTRADORES DE DOMINIOS DE TROYANOS

El siguiente grafico muestra una vista proporcional de los registradores con los cuales se registraron las
mayores cantidades de dominios de comunicacion de troyanos durante el segundo trimestre de 2015. Los
botmasters troyanos suelen comprar uno o mas dominios para alojar sus recursos de comunicacion.

Go Daddy; 18% eNom; 8% TLD Registrar Bizcn; 4% Tucows; 4% AZ.pl; 2% Reg.ru; 2%
Solutions; 6%

Others; 28%

Public Domain Registry;
29%
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PRINCIPALES ISP QUE ALOJAN TROYANOS

El siguiente grafico muestra una vista proporcionar de los ISP que han alojado la mayor cantidad de recursos de
comunicacion de troyanos en el segundo trimestre de 2015. Tenga en cuenta que los relativamente nuevos
servicios de alojamiento web de Amazon ya se estan utilizando para alojar malware.

Bluehost; 4% HostSailor; 4%  OVH FR; 3% i3D; 3% Amazon; 3%

/

CYBERSMART; 5% UKRBIT.NET; 3%

Koddos; 5%

Others; 71%

PRINCIPALES PAISES QUE ALOJAN TROYANOS

Principales paises segun la porcién de URL de comunicacidn de troyanos que alojaron durante el segundo
trimestre de 2015. Los paises de servicio de alojamiento se determinan por la ubicacion del ISP o la ubicacion
fisica del registrador de dominios.

Netherlands; 8% Russia; 8% South Africa; 5% Hong Kong; 5% France; 4% Germany; 3%

UK; 3%

Brazil; 3%

—

Ukraine; 9%

United States; 26% Others; 25%



ESTADISTICAS DE ROBO DE IDENTIDAD

En el segundo trimestre de 2015, RSA registrd un total de 126,797 ataques de robo de identidad en el
mercado global. Este volumen representa un incremento del 1 % respecto del trimestre anterior y una caida
del 14 % respecto del segundo trimestre de 2014.

[125.006

Q2-14 Q3-14 Q4-14 Q1-15 Q2-15
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VOLUMENES DE ATAQUE DE ROBO DE IDENTIDAD GLOBALES

En el segundo trimestre de 2015, Estados Unidos conservé su lugar como el pais mas atacado en el grafico, con
un 60 % de los ataques de robo de identidad globales.

China paso6 al segundo lugar con un 12 %, el Reino Unido se ubicd en el tercer puesto con un 6 %, Canada
descendid al cuarto puesto con un 5 %, India se ubicd en el quinto lugar con un 4 % de participacion, los Paises
Bajos y Espafia ocuparon el sexto lugar con un 3 % cada uno, Sudafrica y Colombia se ubicaron en el séptimo
puesto con un 2 % cada uno y Perd quedd en el octavo lugar con el 1 % del total de los volimenes de ataque
de robo de identidad a nivel mundial.

Veintiocho paises adicionales absorbieron el 3 % restante, cada uno con menos del 1 % de los ataques.

United Kingdom; 6% Canada; 5% India; 4% Netherlands; 3% _ Spain; 3% South Africa; 2%

Colombia; 2%

/

28 Other Countries; 3%

Peru; 1%

China; 12%

United States; 60%
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PAISES PRINCIPALES QUE ALOJAN ROBO DE IDENTIDAD

En el segundo trimestre de 2015, Estados Unidos conservé el primer lugar, con un 45 % de los ataques de robo
de identidad globales.

Hong Kong se ubicé en el segundo lugar, China en el tercero, Alemania y el Reino Unido compartieron el cuarto
lugar, y los Paises Bajos, India, Colombia y Francia compartieron el quinto lugar.

Los ISP de 70 paises adicionales alojaron el 19 % restante de los ataques de robo de identidad del mundo.

Germany; 3% UK; 3% Netherlands; 2% India; 2% S.Korea; 2% Colombia; 2%

France; 2%
China; 4%

Others; 19%
Hong Kong; 16%

United States; 45%
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PRINCIPALES ISP QUE ALOJAN ROBO DE IDENTIDAD

En el segundo trimestre de 2015, HostGator ocupd el primer lugar entre los ISP de alojamiento, Sun Network,
Main Hosting y Bluehost compartieron el segundo lugar, GoDaddy se ubicd en la tercera ubicacidén y Scaleable
DNS, Integen, Uff Movil y Royal Network Technology compartieron el cuarto lugar.

Los 1,191 ISP restantes alojaron el 71 % restante del volumen global de los ataques de robo de identidad, ya
que cada uno alojé un 1 % o menos de los ataques.

Main Hosting (US); Bluehost (US); 4% Go Daddy (US); 3% ScalableDNS (US); 2%

4%

INTEGEN (US); 2%

Sun Network (HK);
4%

Uff Movil (CO); 2%

Royal Network
Technology (CN); 2%

HostGator (US); 6%

Others; 71%
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REGISTRADORES PRINCIPALES QUE ALOJAN ROBO DE IDENTIDAD

En el segundo trimestre de 2015, GoDaddy lidera el grafico con un 16 % de participacidn, Xinnet esta en
segundo lugar, Public Domain Registry esta en tercer lugar, Bizcn y eNom comparten el cuarto lugar, Wild West
Domains estan en la quinta posicién, Network Solutions se ubica en el sexto lugar y Tucows en la séptima
ubicacion.

Otros 232 registradores adicionales contribuyeron con el 37 % restante de los registros de dominios de
ataques.

Public Domain Registry Bizcn (CN); 6% eNom (US); 6% Wild West Domains
(US); 10% (US); 5%

Network Solutions
(US); 4%

Xinnet (CN); 13%
Tucows (CA); 3%

/_

Go Daddy (US); 16% Others; 37%
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POR SI PASO ALGO POR ALTO

A continuacion, figura un resumen de todos los informes que enviamos a nuestros clientes en los ultimos

meses.

INFORMES DE AMENAZAS DE FRAUDACTION

Los siguientes Informes de amenazas incluyen nuestros hallazgos mas recientes del cibercrimen clandestino
y se enviaron a nuestros clientes entre enero y junio de 2015:

Nombre de archivo del informe

TR150115 Falsificacion de cédigos de
autorizacion bancarios para transacciones
rechazadas

TR150125 Estafador hace alarde sobre trucos
de 3D Secure

TR150201 Project Sniffer: un nuevo malware
POS a la venta

TR150208 Criminal del robo de identidad con
capacidad de respuesta: oferta de kits de robo
de identidad para varias plataformas

TR150210 El uso de spam para ocultar la
apropiacion de cuentas

TR150211 Estafador ofrece tiendas todo en
uno de comercio electréonico

TR150215 Curso sobre estafadores: Como
exponer la administracion de CC en linea

TR150215 Fraude comparte publicidad de la
plataforma Voxis

TR150217 Consejos de un estafador para
actualizar CVV a FULLZ
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Resumen

Un estafador descubre un método para generar codigos de
autorizacion que se asemejan a codigos de autorizacion
bancarios reales, y utiliza tarjetas de crédito canceladas en
un esquema de ‘pago forzoso’ para estafar comerciantes.

Un estafador afirma haber descubierto un método para
sortear un paso de autorizacion en el procesamiento de
transacciones de 3D Secure.

Project Sniffer, una nueva aplicaciéon de malware POS se
publicita en el entorno clandestino.

Un estafador publicita la venta de un kit de robo de identidad
que admite varias plataformas y proporciona servicio y
soporte completos.

Campana de spam utilizada para ocultar la notificacion de
cambio de correo electrénico en una apropiacion de cuenta.

Un estafador ofrece tiendas en linea completamente
personalizadas falsas con conexiones a gateways de pago
para fines de fraude de comercio electronico.

Un estafador comparte con sus pares un curso sobre cémo
obtener acceso al servicio de administracion en linea de la
tarjeta de crédito de un banco importante, lo que incluye un
método para un cambio de direccion de facturacion
fraudulento.

Un miembro de un foro clandestino demuestra interés en la
plataforma Voxis: un método automatizado de extraccion de
efectivo para fraudes. El estafador también brinda un vinculo
al sitio en el cual se vende la plataforma.

Consejos de un estafador sobre como mejorar datos de
tarjetas de crédito robados mediante ingenieria social y
busquedas de cédigo abierto para obtener credenciales
adicionales de las victimas



Nombre de archivo del informe

TR150222 Fraudfox VM: Una nueva
herramienta para falsificar huellas digitales de
navegador

TR150223 Estafador comparte una nueva
herramienta para robar contrasefias: _zStealer

TR150223 Consejos de un estafador: Cémo
establecer ubicaciones fisicas de lanzamiento

TR150310 WIN Cddigo fuente del ransomware
WIN Locker a la venta

TR150319 Nueva informacion sobre criminales
del robo de identidad con capacidad de
respuesta

TR150331 Nuevo malware DarkPOS a la venta
en el entorno clandestino

TR150331 Estafadores debaten sobre como
atacar un procesador de pagos

TR150426 Estafador recomienda atacar LigPay
para obtener dinero de tarjetas de crédito

TR150427 Como utilizar gofundme para
obtener dinero de tarjetas de crédito

TR150430 Publicidad de la botnet DiamondFox
también conocido como Gorynych

TR150505 Estafador vende tarjetas
prepagadas de Italia

TR150506 Estafador vende scripts de tiendas

TR150521 DD4BC: Extorsion mediante DDoS
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Resumen

FraudFoxVM se publicita en el entorno clandestino como una
nueva herramienta para falsificar elementos de huella digital
de navegador en un intento de sortear medidas de seguridad
de autenticacién.

Z*stealer: Una nueva herramienta para robar contrasefias e
informacion de inicio de sesidn de varias aplicaciones en linea
esta a la venta en el entorno clandestino.

Un estafador proporciona una guia detallada para configurar
direcciones/ubicaciones de lanzamiento de operaciones
fraudulentas en el Reino Unido.

Un estafador ofrece la venta de cédigo del ransomware
WIN Locker y un demo en vivo del ransomware.

Actualizacion del informe “Criminal del robo de identidad con

capacidad de respuesta”: 3 alias vinculados a un ejecutor de

amenaza, historial de 4 afios de actividad fraudulenta, kits de
robo de identidad dirigidos a bancos del Reino Unido.

DarkPOS, una nueva aplicacion de malware que apunta a
POS, se publicita en el entorno clandestino.

Estafadores analizan un esquema para atacar el servicio de
procesamiento de pagos Authorize.net, que incluye un
método de extraccion de dinero de datos de tarjetas de
crédito robados mediante la transferencia a cuentas bancarias
de los estafadores.

Un estafador recomienda utilizar un portal de operaciones
bancarias en linea legitimo en Ucrania para transferir y
extraer dinero con los datos robados de tarjetas de crédito.

Un estafador ofrece un método para utilizar un sitio de
financiacion colectiva para retirar fondos de los datos de
tarjetas de crédito robados

La botnet Gorynych cambié de nombre y esta a la venta en el
entorno clandestino como DiamondFox.

Un estafador ofrece la venta de tarjetas prepagadas italianas
en el entorno clandestino. Las tarjetas se pueden utilizar
como una cuenta de lanzamiento de lavado de dinero, para la
transferencia de fondos y como medio de extraccion de
dinero.

Un estafador ofrece scripts para tiendas en linea
automatizadas a otros estafadores

El grupo DD4BC intenta obtener de forma extorsiva pagos de
Bitcoin de empresas mediante amenazas sobre ataques DDoS



Nombre de archivo del informe Resumen

TR150630 Nueva plataforma de compra en el Un mercado clandestino establecido crea una plataforma
mercado clandestino automatizada para vender datos de tarjetas y cuentas
expuestas.
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INFORMES SOBRE TROYANOS

Los siguientes informes de troyanos incluyen nuestros hallazgos mas recientes sobre el malware detectado
en libre circulacion y se enviaron a nuestros clientes entre enero y junio de 2015:

Nombre de archivo del informe

ATS_150215 Hesperbot para dispositivos
moviles (Android)

ATS_150216 Nuevos ataques a Boleto
mediante BolFox

ATS_150217 Esquema de redes sociales
utilizado para propagar malware

ATS_150325 Analisis dinamico del malware
PoSeidon

ATS_150518 Un analisis dinamico de Gorynych
(también llamado DiamonFox)

ATS_150629 Nueva ola de troyanos en
documentos Word
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Resumen

La parte 2 incluye una serie de articulos sobre el troyano
Hesperbot, en este informe que es un analisis de la version
movil del malware.

Un nuevo vector de amenaza que ataca a los usuarios de
Boleto en Brasil mediante una extension del navegador
Firefox denominada BolFox que roba informacion y
reemplaza informacion de formularios de Boleto.

Intermediarios en redes sociales Variante de malware
utiliza Facebook para distribuir malware

Analisis dindmico de una nueva variante de malware llamada
PoSeidon que ataca sistemas POS.

Un analisis dinamico del malware Gorynych, que
recientemente cambid su nombre y ahora se llama
DiamondFox.

Los analistas de RSA descubrieron documentos Word en
correos electrénicos que tienen el troyano Zeus incorporado
directamente en el documento.
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