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Estado de la resiliencia cibernética

Introduccion

Hoy en dia, las empresas siguen aumentando la inversién en una serie de soluciones
tecnoldgicas, opciones de financiacion de riesgos, talento calificado y otras medidas en
su enfoque de riesgo cibernético, para crear resiliencia. Sin embargo, el costo de casi tres
anos de interrupcién en el lugar de trabajo, transformacion digital y ataques de
ransomware significa que la mayoria de los lideres no confian mas que hace dos afios en
su capacidad para gestionar el riesgo cibernético. Este es uno de los hallazgos de la
Encuesta de riesgo cibernético de Marsh y Microsoft 2022, la tercera colaboracién de este
tipo que nuestras empresas han llevado a cabo en los ultimos cuatro afos.

Uno de los aspectos que esta frenando la confianza, es
que la mayoria de las empresas no han adoptado un
enfoque de riesgo cibernético para toda la empresa; un
enfoque que, en esencia, se basa en una estrategia de
amplia comunicacién y fomenta la colaboracién, asi como
la armonizacion, entre las partes interesadas durante

los momentos clave en la toma de decisiones en su
travesia de resiliencia cibernética. Por ejemplo, todos los
departamentos que abordan el riesgo cibernético deben
participar en la gestién de incidentes cibernéticos y los
conocimientos cibernéticos deben compartirse en toda la
empresa para resolver adecuadamente los puntos débiles
de la seguridad cibernética en la organizacién.

Este afio, nuestro informe examina cémo las distintas
funciones y lideres de la empresa ven el riesgo cibernético,
especificamente los de seguridad cibernética y TI, gestién
de riesgos y seguros, finanzas y direccién ejecutiva.

Aunque todas estas funciones tienen intereses comunes
en torno a los riesgos cibernéticos, descubrimos que a
menudo actian de forma independiente, perdiendo asi
los beneficios potenciales que ofrece un enfoque integral
en la empresa. Sus diferentes puntos de vista y formas
separadas de gestionar los riesgos cibernéticos se reflejan

en nuestro hallazgo de que Unicamente 41% de las
organizaciones involucran a los departamentos juridicos,
de planificacién corporativa, de finanzas, de operaciones o
de gestion de la cadena de suministro en la elaboracién de
planes de riesgos cibernéticos.

En las siguientes paginas, encontrard ocho tendencias
clave que los lideres cibernéticos de su empresa pueden
discutir, mientras buscan una comprensién comun

del riesgo cibernético. El informe también examina las
funciones y responsabilidades de su equipo cibernético
empresarial para ayudarle a comprender las necesidades,
responsabilidades y perspectivas de cada una. Y, por
ultimo, compartimos algunas de las mejores practicas que
su empresa puede utilizar para alinearse, para gestionar
eficazmente el riesgo cibernético.

Queremos agradecer a los mas de 650 lideres de riesgo
cibernético de organizaciones de todo el mundo que se
tomaron el tiempo de compartir sus opiniones sobre este
importante tema. Esperamos que este informe integre a
su organizacién y estimule las conversaciones mientras
construye un enfoque de resiliencia cibernética en toda la
empresa.

Unicamente 41 % de

las organizaciones
involucran a los
departamentos juridicos,
de planificacion

corporativa, de finanzas,
de operaciones o de
gestion de la cadena

de suministro enla
elaboracion de planes de
riesgo cibernético.
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Resumen ejecutivo

El riesgo cibernético esta presente en la mayoria de las organizaciones. Un empleado o proveedor que enciende su computadora
portatil desde casa conlleva un riesgo. Un usuario que conecta un nuevo producto a la Internet de las cosas genera un riesgo. Decidir
no lanzar un producto nuevo por temor a las amenazas cibernéticas es un riesgo. Y la lista sigue. Para contrarrestar estos riesgos es

necesario alinear a toda la empresa.

Tendencias principales en materia de riesgo
cibernético

Al analizar las respuestas de la Encuesta de riesgo cibernético de
Marsh y Microsoft 2022 , se destacan ocho tendencias:

1. Los objetivos cibernéticos especificos de la empresa,
incluyendo las medidas de seguridad cibernética, los
seguros, los datos y los analisis, y los planes de respuesta
a incidentes, deben estar alineados con la creacion de la
resiliencia cibernética frente a la simple prevencion de
incidentes, ya que toda organizacién puede esperar un
ataque cibernético. 73% de las empresas afirma haber sufrido
un ataque cibernético.

2. El ransomware (programas maliciosos que secuestran datos)
es considerada la principal amenaza cibernética a la que se
enfrentan las empresas, pero no es la Unica. Otras amenazas
generalizadas son la suplantacién de identidad electrénica
(phishing)/ingenieria social, violaciones de la privacidad y la
interrupcion de negocios debido a un ataque a un proveedor
externo.

3. Losseguros son una parte importante de la estrategia de
gestion de riesgos cibernéticos e influyen en la adopcién de
mejores practicas y controles. 61 % expresd que su empresa
compra algun tipo de cobertura de seguro cibernético.

4. Laadopcion de mas controles de seguridad cibernética
resulta en una mayor calificaciéon de higiene cibernética.
Sélo 3 % de los encuestados calificé como excelente la higiene
cibernética de su empresa.

v

Las organizaciones tienen cierto retraso en la medicién del
riesgo cibernético en términos financieros, lo que perjudica
su capacidad para comunicar eficazmente las amenazas
cibernéticas en toda la empresa. S6lo 26 % de los encuestados
dijo que su organizacién utiliza medidas financieras para medir el
riesgo cibernético.

6. Sigue aumentando la inversion en la mitigacién de los
riesgos cibernéticos, aunque las prioridades de gasto varian
segun la empresa. 64 % dijo que el estimulo para aumentar las
inversiones en riesgos cibernéticos fue haber sufrido un ataque.

7. Las nuevas tecnologias deben ser evaluadas y supervisadas
de forma continua, no sélo durante la exploracién y anélisis
previos a su adopcién. 54 % de las empresas afirma que no
amplia las evaluaciones de riesgo de las nuevas tecnologias mas
alld de su aplicaciéon

8. Las empresas adoptan muchas medidas de seguridad
cibernética, pero en general pasan por alto a sus
proveedores/cadenas de suministro digitales. S6lo 43 % ha
llevado a cabo una evaluacion de riesgos de su proveedor/cadena
de suministro.

Formando un equipo resiliente

Es importante entender cémo los profesionales de una empresa
ven su funcién cuando se trata de seguros cibernéticos, gestion
de incidentes cibernéticos, herramientas y servicios de seguridad
cibernética, etc. ;Consideran que su funcién es la de tomar
decisiones? ;Forman parte del equipo general, con un aporte

a las decisiones? ;O no estan involucrados en absoluto? Las
respuestas serdn de gran ayuda para determinar los préximos

pasos que debe seguir su empresa para desarrollar resiliencia
cibernética.

Encontramos que el nivel de involucramiento en diversas areas
de la gestion de riesgos cibernéticos es una mezcla de funciones
y responsabilidades. Por ejemplo, los profesionales de la
gestién de riesgos y de los seguros, suelen estar en el equipo de
gestién de incidentes cibernéticos, pero, por lo general, estan
ausentes de los debates acerca de las herramientas y servicios
de seguridad cibernética. No existe un lider evidente para la
toma de decisiones en torno al seguro cibernético. Ademas, mas
de una cuarta parte de los administradores de riesgos y de los
profesionales de las finanzas, afirman que no participan en la
gestion de los incidentes cibernéticos.

Aunque las respuestas reflejan un deseo generalizado de
aumentar el gasto en riesgo cibernético, el lugar exacto en el que
deben realizarse las inversiones varia segun la funcion. El motivo
por el que la claridad de las funciones y una autoridad evidente
para la toma de decisiones son importantes, se debe a que ayuda
a las organizaciones a maximizar la eficiencia de esas inversiones

Mejores practicas

Un enfoque de mejores practicas para la gestion de riesgos
cibernéticos abarca todas las funciones de la organizacion.

Esto incluye invertir y comprometerse con un conjunto

amplio, equilibrado y continuamente actualizado de recursos

y actividades para mitigar los riesgos cibernéticos, asi como
reforzar la resiliencia cibernética. Sin embargo, es poco probable
que incluso las mejores herramientas y actividades, alcancen

su potencial si no existe una comunicacion eficaz en toda la
empresa.
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Entendiendo los riesgos
cibernéticos: 8 tendencias
clave que hay que conocer
en la actualidad

Es importante que los lideres de toda la
organizaciéon tengan una comprension
comun de las tendencias generales de riesgo
cibernético y de como pueden afectar a sus
negocios. Tener un entendimiento comun de
los problemas de riesgo a los que se enfrenta
la empresa, ayuda no solo a alinear a los
responsables de la toma de decisiones y a
dirigir la estrategia, sino que al mismo tiempo
presenta un mensaje unido a otras partes
interesadas, ya sean internas o externas.

Como ocurre con cualquier riesgo, las
tendencias cibernéticas cambiaran con el
tiempo. A continuacion, se presentan ocho
areas clave en el entorno cibernético actual.

Principales tendencias de resiliencia | ,. 1




Estado de la resiliencia cibernética

TENDENCIA CLAVE #1

jeti i ati ifi + Las empresas mas grandes por ingreso, se enfrentaron a mas ataques tanto en nimero como
Los objetivos cibernéticos especificos de la empresa deben d f
alinearse con la creacidon de la resiliencia cibernética, ya que en variedad, ya que el 85 % afirma haber sido objeto de al menos un ataque, en comparacion

toda organizacion puede esperar un ataque cibernético.

con 68 % de las organizaciones mas pequefias.

En torno al riesgo cibernético se desarrollé un tema que vale la pena repetir: ;qué haria « A nivel regional, los negocios con sede en América Latina fueron las que menos reportaron

el dia de hoy, de manera diferente, si supiera que sufrira un ingreso cibernético no

haber sufrido algun tipo de ataque cibernético, en particular las violaciones a la privacidad.

autorizado? Entre los encuestados, casi tres cuartas partes dijeron que su organizacion Los que se encontraban en la regién del Pacifico tenian significativamente mas probabilidades

habia experimentado uno o mas ataques cibernéticos en el ultimo afio, siendo los tipos mas
comunes el phishing/ingenieria social y el ataque cibernético tipo ransomware.

Tipos de ataques cibernéticos sufridos por la organizacién

25%

27%

20%
15%
10%
0 1 =

Ataques de  Ataques de Violacionde Interrupcién  Ataque por Pérdida de Interrupciéon Impacto
phishinge ransomware la privacidad de negocios denegacion informacion de una material
ingenieria (pérdida o debido a la de servicio privada no cadena de enla

social robo de datos  afectacion (DOS) personal suministro tecnologia
personales) cibernética de (PI, secretos operativa
un proveedor o comerciales,

socio externo etc.)

Ataques de
estado-
nacion

Ninguna de las
anteriores (no
hemos sufrido
ningun ataque
cibernético)

de haber sufrido violaciones a la privacidad que los de otras regiones.

Casi

S%

de las organizaciones
han sufrido ataques
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TENDENCIA CLAVE #2

El ransomware se considera la principal amenaza cibernética
a la que se enfrentan las empresas, pero no es la linica.

Hoy en dia, muchas conversaciones acerca del riesgo cibernético comienzan con un debate
sobre la omnipresencia del ransomware. Los encuestados situaron el ransomware en la cima
de los riesgos cibernéticos a los que se enfrentan sus organizaciones, con mas de un tercio
diciendo que es la amenaza nimero uno, y casi tres cuartas partes lo sitian entre los tres
primeros.

* Las organizaciones consideran que la infinidad de vulnerabilidades, hace que sea casi
imposible protegerse contra el ransomware. Esto subraya la importancia de desarrollar
una organizacién con resiliencia cibernética.

* Los profesionales que desempefian funciones de gestion de riesgos y de seguros son
mas propensos a sefialar al ransomware como el motor clave de los ataques; los lideres
de los consejos de administracién y los Directores Generales son menos propensos a
tener esa opinion.

* Mas de la mitad de las empresas norteamericanas afirman que las compafiias que pagan
las demandas de rescate de los atacantes contribuyen a la creciente incidencia.

Mientras que el ransomware encabez6 la lista de amenazas cibernéticas, las violaciones

de la privacidad, las interrupciones de los proveedores y el phishing/ingenieria social le
siguieron, a nivel mundial. Dejando a un lado el ransomware, las principales preocupaciones
difieren segun la regién, por ejemplo, las organizaciones europeas fueron mas propensas a
sefialar las interrupciones de los proveedores/socios, las organizaciones asiaticas mostraron
una mayor preocupacion en torno a las violaciones a la privacidad y las organizaciones
latinoamericanas citaron con mas frecuencia la pérdida de informacién comercial exclusiva.

El ransomware encabeza la lista de amenazas cibernéticas
Principales amenazas cibernéticas a la organizacién

Ataques de ransomware (impiden el
acceso a los sistemas de la empresa
hasta que se pague un rescate)

Violacion de la privacidad (pérdida o

robo de datos personales)

Interrupcién de negocios debido a la afectacion
cibernética de un proveedor o socio externo

Empleados que trabajan desde
casa (aumento de los ataques
de phishing e ingenieria social)

Pérdida de informacion
privada/exclusiva no personal

Ataque por denegacion de servicio
(DOS) (para restringir el acceso a lared a
sus usuarios legitimos

Compromiso de la cadena de suministro

Dafios materiales causados por el
ataque cibernético

Ataques de estado-nacién

% de desviaciones

79%

Europa continental

- 68%
Asia

— 52%

Europa continental

- 4%
América Latina
y el Caribe

— 35%

% Reino Unido e
Irlanda
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TENDENCIA CLAVE #3

Los seguros son una parte importante de la estrategia de
gestion de riesgos cibernéticos e influyen en la adopcién
de mejores practicas y controles.

El seguro cibernético ha demostrado su resiliencia desde que se introdujo a finales
de la década de 1990. Se ha convertido en un producto que aborda un conjunto de
riesgos derivados de la tecnologia digital y ha pagado eficazmente los siniestros
segun lo previsto, lo que ayuda a las empresas a gestionar los riesgos de forma mas
responsable e integral a medida que innovan y digitalizan sus negocios. También
crea un valioso bucle de retroalimentacion, ya que las aseguradoras aprenden de los
siniestros y cambian la prioridad de sus requisitos de suscripcion a aquellos controles
que podrian haberlos mitigado.

* Entre los encuestados, 61 % dijo que su organizacién adquiere algun tipo de
cobertura cibernética, casi un aumento del 30 % desde nuestra Ultima encuesta en
2019. El seguro se cit6 con frecuencia como una parte importante de la estrategia
general de riesgo cibernético, como una medida de proteccion contra los posibles
costos de un ataque.

* La adopciodn de ciertos controles se ha convertido en un requisito minimo
para la mayoria de las aseguradoras, ya que la asegurabilidad potencial de las
organizaciones esta en juego. Se dice que esto tiene un efecto positivo en las
posturas de seguridad cibernética, ya que el 41% de los encuestados afirma que
los requisitos de las aseguradoras influyeron en las decisiones de aumentar los
controles existentes o adoptar otros nuevos.

* Aunque estos controles se establecieron como mejores practicas desde hace
varios afios, algunas organizaciones aun tienen dificultades para adoptarlos, la
mayoria de las veces porque no han podido justificar el costo o no entendieron ni
vieron la necesidad de dichos controles

El seguro se considera ampliamente como una parte
importante de la estrategia de gestion de riesgos cibernéticos

Motivos para contratar un seguro cibernético

Es una parte importante de nuestra estrategia de gestién de
riesgos cibernéticos

Vale la pena pagar un seguro para protegerse de los
riesgos y los posibles costos de un ataque

Disponer de un seguro cibernético es una buena
préactica/estandar en nuestra industria

No podemos cubrir todos los costos potenciales de un
incidente cibernético sin un seguro

Los asesores o consultores de confianza nos
recomendaron contratar un seguro cibernético

Hemos visto a otras organizaciones de nuestra
industria perjudicadas por la falta de seguro

Lo exigen nuestros proveedores/socios

Los requisitos de suscripcion del seguro cibernético afectan

la adopcién de controles

Repercusiones de los requisitos de suscripcién de seguros/controles de seguridad cibernética

en las decisiones sobre seguridad cibernética

2% Nuestra aseguradora nos ha hecho disminuir

No hubo cambios en
nuestro programa de
seguridad cibernética

debido a los requisitos de
nuestra aseguradora

o reducir nuestros controles de seguridad

41%

Nuestra aseguradora nos ha
instado a adoptar controles de
seguridad cibernética nuevos o
adicionales
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TENDENCIA CLAVE #4

La adopcién de mas controles de seguridad
cibernética resulta en una mayor calificacion de
higiene cibernética.

Las organizaciones que buscan abordar estratégicamente el riesgo cibernético
y aumentar la higiene cibernética deben considerar la adopcién de 12
controles de seguridad cibernética reconocidos por los expertos en seguridad
cibernética para ayudar a prevenir, responder, minimizar y recuperarse de

un ataque cibernético. Aunque estos controles se establecieron desde hace
tiempo, Ultimamente se ha prestado mas atencion a ellos. Esto se debe,

en parte, al aumento continuo de la frecuencia y gravedad de ataques de
ransomwarey, en parte, a la capacidad de las aseguradoras para identificar los
efectos de determinados controles en los siniestros e incidentes cibernéticos
correspondientes.

e Las organizaciones que utilizan todos o la mayoria de los 12 controles de
seguridad cibernética fueron casi dos veces mds propensas a calificar su
higiene cibernética como “muy buena” o “excelente”

* Las empresas mas grandes suelen estar por delante de las mas pequefias
y tienen mas probabilidades de tener casi todos los controles en orden,
aunque incluso aqui algunas empresas se enfrentan a deficiencias.

* Es probable que las empresas con seguro cibernético hayan tomado mas
medidas para reforzar la seguridad y tengan controles mas estrictos que
las que no lo tienen.

de los encuestados afirma que el trabajo
o en casay a distancia encabeza la lista de
o tecnologias que se consideran propicias

para los ataques cibernéticos.

El filtrado del correo electrénico y la seguridad en linea se
encuentran entre una docena de controles de higiene cibernética

Controles de seguridad cibernética utilizados actualmente

Filtrado de correo electrénico y seguridad en linea
Registro y supervisién/protecciones de la red

Copias de respaldo seguras, encriptadas y analizadas
Gestion de parches y vulnerabilidad

Capacitacién en seguridad cibernética/pruebas de phishing

Autenticacion multifactor (MFA) para el acceso
remoto y el acceso de administrador privilegiado

Deteccién y respuesta de puntos extremos (EDR)

Los sistemas al final de su vida util deben sustituirse o protegerse

Técnicas de endurecimiento, incluida la mitigacién
del protocolo de escritorio remoto (RDP)

Planificacion y pruebas de respuesta a incidentes cibernéticos 67%
Gestion de acceso privilegiado (PAM) 65%
Gestion del riesgo de la cadena de suministro digital / 49%

de los proveedores
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Como califican los encuestados la “higiene
cibernética” general de su organizacion

) O

0% 34% 23% 3%

Necesita mejorar Satisfactoria Muy buena Excelente
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TENDENCIA CLAVE #5

Muchas organizaciones tienen cierto retraso en la medicién del riesgo cibernético en términos financieros, lo que perjudica
su capacidad para comunicar eficazmente las amenazas cibernéticas a toda la empresa.

Poner los riesgos cibernéticos en términos financieros es fundamental para crear un enfoque de toda la empresa para su gestién. Parte de la resiliencia al riesgo cibernético implica
entender como los ataques cibernéticos y otros eventos pueden crear volatilidad financiera, tanto a corto como a largo plazo. Sin embargo, la mayoria de los encuestados afirmaron que
sus organizaciones no utilizan una medida financiera al evaluar el riesgo cibernético. Lo que nos lleva a preguntas tales como: ;Co6mo pueden saber cuanto riesgo, o qué riesgos, pueden
permitirse? ;Cémo lo reservan?

* Las grandes empresas son significativamente mas propensas a utilizar métodos formales para evaluar la exposicion al riesgo cibernético.
* Anivel regional, las organizaciones con sede en la regién de América Latina y el Caribe son mas propensas a utilizar métodos de evaluacién cualitativos.

e Entre el 26% que utiliza calculos de valor en riesgo, la mayoria (90%) utiliza la interrupcién de negocios en sus calculos, mientras que mas de la mitad utiliza el robo de datos personales/
violacion a la privacidad, posibles demandas de ransomware y los costos de los servicios para ayudar a los clientes tras un ataque.

La medicion de la exposicion al riesgo cibernético se beneficiaria de la incorporacion de un método financiero

Método utilizado para medir la exposicién al riesgo cibernético Factores utilizados en los calculos financieros

De forma sistematica, a través de etapas o niveles Interrupcion de los negocios

de implementacién dentro del marco del NIST Robo de datos personales /

violaciones de la privacidad
Posibles demandas de ransomware
De forma visual o categérica, con colores o niveles 28% Costos de los servicios de ayuda a los clientes

tras un ataque

Desde el punto de vista financiero, en funcién de Multas reglamentarias (incluidas las sanciones)
las pérdidas potenciales estimadas de un ataque 26% %

cibernético en un plazo determinado (modelado Honorarios legales
del valor en riesgo) Robo de propiedad intelectual (PI)

De forma cuantitativa, mediante puntuaciones 22% Robo de dinero o valores
numéricas o clasificaciones

Dafios y perjuicios

No tenemos ningin método para medir el riesgo 18% Lesiones corporales / victimas mortales
cibernético

i
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Solo 26% de los
encuestados afirmo
cque su organizacion
utiliza medidas
financieras para medir
el riesgo cibernético
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TENDENCIA CLAVE #6

@® Sigue aumentando la inversion en la mitigacion
de los riesgos cibernéticos, aunque las
prioridades de gasto varian segun la empresa.

A nivel mundial, la mayoria de las organizaciones tienen previsto
aumentar el gasto en tecnologia de seguridad cibernética, planificacion
de incidentes, capacitacion del personal, seguro cibernético y servicios
de asesoramiento cibernético el préoximo afio. Los lideres de riesgos
cibernéticos, en general, reconocen la necesidad de invertir en multiples
recursos internos y externos para reforzar la resiliencia cibernética
general. Sin embargo, las ideas acerca de hacia donde deben dirigirse
las inversiones suelen variar dentro de una organizacién segun el
departamento y el lider de riesgos cibernéticos

* Haber sufrido un incidente cibernético fue el motivo principal citado
para tomar la decisién de aumentar las inversiones. Otros motivos
principales fueron las recomendaciones de asesores externosy la
adopcién de nuevas tecnologias / transformacién digital.

e Casiuna cuarta parte de las organizaciones afirmé que su gasto en
el seguro cibernético aumentara un 25% o mas en 2022.

e Las funciones de gestion de riesgos / seguros son las que
respondieron, con mayor frecuencia, que buscaran dar prioridad
a las inversiones en seguros cibernéticos y a la contratacién de
personal de seguridad cibernética.

* En general, los Directores Generales y los lideres del consejo de
administracién vieron aumentos en la tecnologia/mitigacion de
la seguridad cibernética, la capacitacion del personal, asi como la
planificacion y preparacion de incidentes de seguridad cibernética.

* Las organizaciones mas grandes fueron mas propensas a decir
que utilizaran las inversiones para contratar talentos de seguridad
cibernética y ampliar las capacidades del centro de operaciones de
seguridad (SOC, por sus siglas en inglés).

La tecnologia de la seguridad cibernética y mitigacion es el area mas

comiin para aumentar la inversion
Cambio previsto en las inversiones de riesgos cibernéticos durante los préximos 12 meses

B % de aumento de la inversién del 25%
0 mas

B % de aumento de la inversién
del 1-25%

78%

Tecnologia de la seguridad
cibernética/mitigacion

1% —>

TI/seguridad
e . cibernética
Planificacion y elaboracion de 63%
incidentes de seguridad cibernética
Capacitacion del personal 62%
67%
Seguro cibernético 55% —> Funciones
de gestién
de riesgos
Servicios externos de asesoramiento 51%
sobre riesgos cibernéticos
57%

46% —> Funciones de
gestion de riesgos

Contratacion de personal de seguridad
cibernética

Creacién de un centro de

operaciones de seguridad (SOC) 45%

Funciones de

+/-% de desviaciones funcionales

57%
Funciones de
finanzas/compras

40%

Consejo/Director

29%
Consejo/
Director
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Estado de la resiliencia cibernética

TENDENCIA CLAVE #7

Las nuevas tecnologias deben ser evaluadas y supervisadas de forma continua, no sélo durante la exploracion y analisis

previos a su adopcion.

Mientras que 69% de las empresas encuestadas considera importante evaluar los riesgos
de las nuevas tecnologias mientras se encuentran en la etapa de exploracién y analisis del
desarrollo, 54% afirma que no amplia las evaluaciones de riesgos de las nuevas tecnologias
después de su implementacion. La evaluacion y la supervisiéon continuas de una nueva
tecnologia después de la fase de aplicacion son necesarias, dado que la digitalizacion y los
avances tecnoldgicos aumentan la exposicion a nuevas y mas intensas vulnerabilidades
cibernéticas.

* La disminucion en la evaluacion de los riesgos tras la adopcién puede estar relacionada
con un problema mas amplio en torno a los obstaculos que existen en la implementacion
de los métodos de evaluacién de riesgos cibernéticos. Estos incluyen, la falta de talento,
de datos relevantes y de consenso interno.

Obstaculos para la implementacién de los métodos de evaluacién de riesgos cibernéticos

o de las organizaciones cree que el
mayor obstaculo para la evaluacion
o de los riesgos cibernéticos es la falta

de empleados/talento adecuados
para hacerlo

afirma que no tener los datos
adecuados es un obstaculo para
evaluar las nuevas tecnologias

33%

Cuando se pregunt6 a los encuestados cudles eran los mayores obstaculos para la
evaluacién de riesgos cibernéticos en su organizacién, 53% cree que el mayor obstaculo
es no tener los empleados y el talento adecuados para hacerlo, mientras que 33% afirma
que tener acceso a los datos adecuados fue un obstaculo.

También puede haber problemas relacionados con el “traspaso” de una nueva tecnologia
del equipo de desarrollo a otras partes de la organizacién. Este es un ejemplo de las
ventajas potenciales de enfocar el riesgo cibernético como un esfuerzo de toda la
empresa; seria menos probable que aparecieran estas deficiencias si una mentalidad
coordinada e interfuncional fuera la norma.

Muchas empresas dejan de evaluar el riesgo cibernético de las
nuevas tecnologias en alguna etapa de su adopcién

¢Cuando se evalua el riesgo cibernético durante la adopcidén e implementacion de la tecnologia?

M 2019 M 2022

% NETO que evalua los riesgos antes de la adopcion % NETO que evalua los riesgos después de la adopcién

2019 — 74% 2022 — 69%

2019 — 54% 2022 — 46%

67 %)
63%
39%
37 %) e
29%
b 49:4% P6% 259%
7%| .

Durante la etapa de Durante la Después de la Cuando se El riesgo cibernético
exploracién/anélisis etapa de implementacion / produce no se evallia en
exploraciéon/  cuando se utiliza un ataque ningéin momento
testeo cibernético/ cuando adoptamos o
incidente implementamos una

nueva tecnologia
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Estado de la resiliencia cibernética

TENDENCIA CLAVE #8

Las empresas adoptan muchas medidas de seguridad
cibernética, pero en general pasan por alto a sus
proveedores/cadenas de suministro digital.

En el caso de muchas organizaciones, comprender el alcance completo de la relacion
entre el riesgo cibernético y sus proveedores/vendedores externos puede ser un punto
ciego. Sin embargo, es fundamental. Es parte del motivo, por ejemplo, por la que muchas
aseguradoras cibernéticas han aumentado sus solicitudes de informacién, sobre el
ecosistema de proveedores, ya que buscan identificar y asegurar las dependencias criticas
mas alla de los proveedores/vendedores de primer nivel.

* La auditoriay verificacion de los proveedores y cadenas de suministro, es el area
que menos han abordado las grandes organizaciones, aunque, en general, han sido
bastante agresivas a la hora de adoptar medidas de seguridad cibernética.

* Las organizaciones mas pequefias tienen alin menos probabilidades de haber
adoptado medidas en torno a las cadenas de suministro.

* Las empresas de servicios financieros van por delante de otros sectores en la
realizacién de evaluaciones de proveedores.

* La mayoria de las empresas estan adoptando medidas para mejorar algunas areas
“basicas” como la seguridad de las computadores, dispositivos y sistemas.

Los problemas de los proveedores y la cadena de
suministro estan rezagados, entre las medidas de
seguridad cibernética adoptadas

Medidas de seguridad cibernética adoptadas en los ultimos 12 meses

Mejora de la seguridad de nuestros
computadores, dispositivos y sistemas

Mejora de las capacidades de proteccion de datos

Realizacién de pruebas de
penetracion (un ataque simulado)

Integracién de la seguridad cibernética en el plan
de continuidad del negocio de la organizacion

Gobernabilidad, funciones y responsabilidades de
seguridad cibernética definidas/redefinidas

Realizacion de una evaluacién de riesgos de
nuestros proveedores/cadena de suministro

Realizacion de una valoracién de la interrupciéon de
los negocios

Adopcién de conceptos de seguridad por disefio
y/o DevSecOps en el proceso de desarrollo

Se han auditado y verificado las medidas técnicas y
operativas de nuestros proveedores/cadena de suministro

T
43%
2%

40%

36%




Estado de resiliencia cibernética

Creando el equipo de
riesgos cibernéticos
de su empresa

La gestion de riesgos cibernéticos debe ser una
responsabilidad compartida en su empresa. Los
administradores de riesgos, los directores financieros,
los CISO, los lideres ejecutivos y sus equipos deberian
debatir los principales riesgos cibernéticos y trabajar
juntos para identificarlos, cuantificarlos y gestionarlos.

La realidad suele ser muy diferente, ya que las opiniones
sobre los riesgos cibernéticos y los puntos fuertesy
débiles de la organizacion difieren segun la funcion. Esto
a menudo resulta en una vision de tunel, en la que las
empresas no pueden obtener la vision global necesaria
para identificar y responder a los riesgos cibernéticos con
la suficiente antelacion para mitigarlos.

En esta seccion, examinaremos la informacién que puede ayudarle a crear mejores alianzas en
la empresa: entre los Directores Generales, los consejos de administracion y los presidentes; los
administradores de riesgos y los profesionales de los seguros; los departamentos de finanzas;

asi como las Ty la seguridad cibernética. Lograr sinergias contribuira a reducir el riesgo,
disminuir los costos y aumentar la resiliencia cibernética.
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Estado de la resiliencia cibernética

Entender las funciones, las responsabilidades y
las perspectivas reforzara la resiliencia al riesgo
cibernético

¢Cémo ven los profesionales de una empresa su papel en los seguros
cibernéticos, la gestién de incidentes cibernéticos y las herramientas y
servicios de seguridad cibernética? ;Consideran que su funcion es la de
tomar decisiones? ;Forman parte del equipo general, con aportes a las
decisiones? ;O no estan involucrados en absoluto?

* Los profesionales de la Tl/seguridad cibernética fueron los mas
implicados en general, de conformidad con los encuestados. En mas
del 90 % de las respuestas, eran quienes tomaban las decisiones o
formaban parte del equipo en las tres areas, y tenian el nivel mas bajo,
en general, de “no involucrados”. También fueron los mas propensos
a considerarse a si mismos como los responsables de la toma de
decisiones para la gestion de incidentes cibernéticos y las herramientas
y servicios de seguridad cibernética.

* Los encuestados del consejo de administracién/Director General/
presidente  son los que mas se consideran como ultimos responsables
de la toma de decisiones en materia de seguros cibernéticos, seguidos
de cerca por la gestion de riesgos y las finanzas.

* Resulta interesante que 90% de los encuestados que son
administradores de riesgos afirmen que existe un plan de respuesta a
incidentes cibernéticos, mientras que so6lo 60 % de los lideres de nivel
ejecutivo lo afirman. Posiblemente, parte de la baja respuesta entre
los ejecutivos tenia mas que ver con la falta de compromiso con los
responsables de la gestion de riesgos cibernéticos que con la falta de
un plan real.

* Las decisiones sobre seguros cibernéticos muestran el nivel mas alto de
encuestados que dicen formar parte del equipo.

* Las herramientas y servicios de seguridad cibernética representan
los niveles mas bajos de colaboracién, entre los profesionales de la
empresa en comparacion con otras areas.

El nivel de involucramiento en las areas cibernéticas varia segun la funciéon

M Responsable
de latoma de
decisiones

©

Gestion de
riesgos /
seguros

M Parte del equipo

Seguro cibernético

2%
25%

/,

73%

No involucrado

Gestién de incidentes cibernéticos
2%

32% o

66%

Herramientas y servicios de
seguridad cibernética
1%
]

36%
63%

Finanzas /
Adquisiciones

2%
22%

75%

@,

.

26%

69%

4%

41%

56%

&

——

TI / Seguridad
cibernética

9% 129

/

79%

2%
35%

63%

2%

43%

54%

o

=

Consejo de
Administracién
| Director
General /
presidente

6%
29%

64%

15%

V%

60%

17%

X‘Z%

62%
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El nivel de involucramiento en las areas
cibernéticas varia segun la funcion
Calidad del plan de respuesta a los incidentes cibernéticos
(% que califica cada aspecto como “bueno” o “excelente”)

B Organizaciones de gestion de riesgos de M No tiene mucha confianza
gran confianza

Eficiencia (todos los interesados comprenden 58%
sus funciones y responsabilidades)
26%
Integral (capacidad para hacer frente a una o

serie de posibles incidentes o repercusiones) 57 57%
- ]
de las organizaciones
oo O ros e s organizacion) = cuenta con un pl an
de respuesta
Disponibilidad (la frecuencia con la que 59%

se comprueba y actualiza el plan) 239
0
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Estado de la resiliencia cibernética

La confianza en las estrategias de gestion de riesgos cibernéticos es relativamente baja

La confianza en la capacidad de la propia organizacion para evaluar, medir, mitigar y responder a las amenazas cibernéticas sigue siendo baja, sin que se observen cambios sustanciales en las
respuestas de las encuestas recogidas en la Encuesta Cibernética de Marsh y Microsoft 2019 [hipervinculo]: solo el 19 % de los encuestados indicé que tienen gran confianza en su gestién de
riesgos cibernéticos tanto en 2019 como en 2022.

En general, los lideres ejecutivos expresaron el menor nivel de confianza en estas areas en comparacion con los lideres de departamentos. Por ejemplo, en lo que respecta a la capacidad de
la organizacion para gestionar y responder a los ataques cibernéticos, s6lo 9% de los lideres ejecutivos dijo tener mucha confianza, en comparacién con 19% de los lideres departamentales.
Estas percepciones diferentes podrian afectar donde se implementan finalmente los recursos como parte de una estrategia de riesgo cibernético.

* Tanto los lideres ejecutivos como los lideres departamentales mostraron los niveles de confianza mds altos en cuanto a la capacidad de las organizaciones para comprender y evaluar las
amenazas cibernéticas. Esto refleja la creciente exposicion a la informacion acerca del riesgo cibernético que experimentan la mayoria de las areas de la sociedad.

* La mayor brecha en la percepciéon también estaba relacionada con la capacidad de gestionar y responder a los ataques cibernéticos, ya que casi un tercio de los lideres ejecutivos dijo no
estar seguro, en comparacion con el 18% de los lideres departamentales. Una comunicacién interempresarial mas eficaz tiene el potencial de subsanar esas deficiencias. A medida que la
informacién se comparte entre las funciones, puede haber una mejor alineacién en torno a las capacidades de la organizacién, y dénde hacer las inversiones.

Los lideres ejecutivos son los mas propensos a no confiar en los programas de gestion de riesgos cibernéticos

Confianza general en la gestién de Confianza en la capacidad de la organizacién para...

riesgos cibernéticos ) ) . . )
Comprender/evaluar las amenazas Medir/supervisar las amenazas Mitigar/prevenir los ataques Gestionar/responder a los
cibernéticas cibernéticas cibernéticos ataques cibernéticos

Muy seguro 9%

23% 26% 16% 20% 12% 17% 19%

M Bastante seguro

53% 57% 63%

M Inseguro 61%

24% L)

13% 17%

2019 2020 Lideres Lideres Lideres Lideres Lideres Lideres Lideres Lideres
ejecutivos departamentos ejecutivos departamentos ejecutivos departamentos ejecutivos departamentos
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Estado de la resiliencia cibernética

Amplio consenso entre las funciones que las inversiones cibernéticas
aumentaran en 2022

¢Cémo espera que evolucionen las inversiones de su organizacién en los préoximos 12 meses?

% de cualquier aumento

Seguro cibernético

Tecnologia de
la seguridad
cibernética/

mitigacion

Planificacién
y elaboracién
de incidentes
de seguridad
cibernética

Contratacién de
personal y talento
de seguridad
cibernética

Creacion de
un centro de
operaciones de
seguridad (SOC)

)

Gestién de
riesgos/
seguros

67%

72%

67%

57%

52%

Finanzas /
Adquisiciones

56%

57%

57%

37%

33%

&

b

TI / Seguridad
cibernética

o

=

Consejo de
Administracién
|/ Director
General /
Presidente

40%

63%

53%

29%

37%

A medida que aumentan las inversiones
cibernéticas, se necesita una estrategia para
toda la empresa.

Hubo un amplio consenso entre las funciones de la organizacién sobre
la necesidad de aumentar las inversiones en recursos y capacidades de
gestion de riesgos cibernéticos, en comparacion con el 2019. Muy pocos
encuestados esperan que las inversiones disminuyan, y mas de la mitad
dijeron que es probable un cierto nivel de aumento en la mayoria de

las areas. Como la mayoria de las decisiones presupuestarias, decidir
doénde invertir puede ser una cuestion complicada y un proceso largo.
Es probable que las organizaciones que comparten sus conocimientos
sobre los riesgos cibernéticos en toda la empresa encuentren la tarea
mas eficaz y eficiente.

* Esde esperar que los lideres de los riesgos cibernéticos en
diferentes funciones y departamentos tengan planes y prioridades
variados para las inversiones futuras. Los encuestados de Tl y
seguridad cibernética fueron mas propensos a planificar un mayor
gasto en tecnologia de seguridad cibernética; aquellos de finanzas y
compras, los menos.

* Los lideres de gestidon de riesgos y de seguros fueron mas
propensos a prever un mayor gasto en un seguro cibernéticoy en
la contratacion de mas profesionales de la seguridad cibernética;
los del Consejo de Administracién y los Directores Generales fueron
significativamente menos propensos. Por ejemplo, el 35 % de los
lideres de la gestion de riesgos esperan ver aumentos del 25% o
mas en el gasto en seguros; sélo el 9% de los lideres ejecutivos
esperan ese nivel de aumento.

 La falta de personal/talento pertinente se considerd uno de los
principales obstaculos que impiden a las empresas aplicar métodos
de evaluacién de riesgos mas formales y rigurosos. Al mismo
tiempo, los lideres ejecutivos fueron los menos propensos a prever
un aumento de la contratacion de talento en seguridad cibernética;
solo el 29% espera algun incremento en esta area, en comparacion
con el 57% de los administradores de riesgos y el 46% de los lideres
de seguridad cibernética y TI que lo esperan. ¢Esto representa una
falta de comunicacion entre las distintas funciones y los lideres? Si
lo hace, esta es otra area que se beneficiaria de un enfoque de toda
la empresa para la gestion de riesgos cibernéticos.



cia cibernética

Mejores practicas para
crear una gestion de
riesgos cibernéticos
en toda la empresa

Un enfoque de mejores practicas para la gestién de riesgos
cibernéticos se basa en el compromiso de toda la empresa para
compartir la responsabilidad. Esto incluye invertir y comprometerse
con un conjunto amplio, equilibrado y continuamente actualizado
de recursos y actividades para mitigar los riesgos cibernéticos y
reforzar la resiliencia cibernética.

Estos elementos incluyen, de manera enunciativa mas no limitativa,
la tecnologia de seguridad cibernética y la adquisicién de talento, la
capacitacion de respuesta a incidentes, los analisis de penetracién,
las evaluaciones de riesgo del proveedor/la cadena de suministro,
el seguro cibernético y los servicios de consultoria en riesgos
cibernéticos.

En esta seccidon, examinamos las ocho tendencias identificadas
anteriormente, centrandonos en lo que significa para los lideres de
riesgos cibernéticos, desarrollar un enfoque interinstitucional para
cada una de ellas.
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Estado de la resiliencia cibernética

TENDENCIA CLAVE #1

Los objetivos
cibernéticos especificos
de la empresa deben
alinearse conla

creacion de la resiliencia
cibernética, ya que toda
organizacioén puede tener
un ataque cibernético.

TENDENCIA CLAVE #2

El ransomware es la
principal amenaza
cibernética ala que
se enfrentan las
empresas, pero no
es la unica.

Lideres ejecutivos y de departamentos

+ Se comprometen a una comunicacién continua e interfuncional en relacién con las amenazas de riesgos cibernéticos, la preparacién y la estrategia.

+ Participan en la planificacién de la gestién de riesgos cibernéticos, incluyendo el ejercicio regular de los planes.

+ Participan en las revisiones posteriores a los incidentes

Lideres ejecutivos

(Consejo de Administracién/
Director General/Presidente)

+ Reciben actualizaciones periddicas de las
amenazas para reforzar la comprension de
dichos riesgos como el ransomware-como-
servicio.

+ Hacen preguntas y ofrecen orientaciéon
acerca de los vinculos entre el riesgo
cibernético y la estrategia de crecimiento
de la organizacion.

+ Aprueban una estrategia de respuesta que
incluye escenarios en los que se pagara o
no el rescate.

+ Participan en las pruebas anuales del plan
de respuesta a incidentes cibernéticos.

Lideres de departamento

(gestion de riesgos/seguros, finanzas/adquisiciones, TI/seguridad cibernética)

+ Supervisan, revisan y comparten periédicamente las actualizaciones de las evaluaciones de amenazas
internas y externas de la organizacién.

+ Conservan un plan de respuesta a incidentes cibernéticos que se revisa y analiza anualmente.

+ Participan en ejercicios de capacitacion para ayudar a todas las partes interesadas a comprender las
funciones y responsabilidades de cada una y cobmo actuar en caso de incidente.
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Estado de la resiliencia cibernética

TENDENCIA CLAVE #3

Los seguros son una
parte importante de la
estrategia de gestion
de riesgos cibernéticos
einfluyenenla
adopcion de mejores
practicas y controles

TENDENCIA CLAVE #4

La adopcién de
mayores controles de
seguridad cibernética,
resulta en una mayor
calificacion de higiene
cibernética.

TENDENCIA CLAVE #5

Las organizaciones
tienen cierto retraso en
la medicion del riesgo
cibernético en términos
financieros, lo que
perjudica su capacidad
para comunicar
eficazmente las
amenazas cibernéticas
en toda la empresa.

Lideres ejecutivos

(Consejo de Administracion/
Director General/Presidentes)

+ Involucran a los lideres departamentales
en los debates relativos a como la
financiacion de riesgos cibernéticos
encaja en la estrategia de crecimiento
corporativo.

+ Toman decisiones sobre la asignacion del
presupuesto.

Lideres ejecutivos

(Consejo de Administracién/
Director General/Presidentes)

+ Adoptan una estrategia organizacional
que incluya una mentalidad de gestién
de riesgos cibernéticos que incluya
el desarrollo y el mantenimiento de
la higiene cibernética entre todos los
usuarios de tecnologia de la organizacién.

Lideres ejecutivos

(Consejo de Administracion/
Director General/Presidentes)

+ Solicitan informacién que ponga los costos
potenciales del riesgo cibernético en términos
financieros.

« Solicitan actualizaciones periédicas con respecto
al apetito y la tolerancia al riesgo cibernético.

+ Incorporan esas medidas al establecimiento de
las prioridades de la estrategia comercial.

Lideres de departamento

(gestion de riesgos/seguros, finanzas/adquisiciones, TI/seguridad cibernética)

* Recurren a la ayuda del departamento de finanzas, asi como de gestién de riesgos para cuantificar los riesgos
cibernéticos en términos financieros y establecen métricas relativas a la tolerancia al riesgo corporativo.

« Evallan las necesidades de financiacién de riesgos de toda la empresa.

« Adquieren una amplia cobertura de seguro cibernético, como responsabilidad por errores y omisiones tecnolégicas,
defensa y sanciones regulatorias, dafios fisicos a los activos operativos, de seguridad de la red y otros, segun las
necesidades.

« Consideran la posibilidad de una financiacién de riesgos alternativa, como las cautivas y la cobertura paramétrica.

+ Lagestion de riesgos/seguros adopta la iniciativa en las comunicaciones con las aseguradoras y comparte las opiniones/
solicitudes de las aseguradoras con respecto a la seguridad cibernética/TI, las finanzas, los lideres ejecutivos y otros.

* Los administradores de riesgos deberfan considerar la posibilidad de implicar a su CISO (o equivalente) en los debates
con las aseguradoras.

Lideres de departamento

(gestion de riesgos/seguros, finanzas/adquisiciones, TI/seguridad cibernética)

+ Adoptan una mentalidad de gestién de riesgos que aproveche las sinergias entre las herramientas y tacticas de
gestién de riesgos cibernéticos y refuerce un fuerte nivel de higiene cibernética diaria entre todos los usuarios de
tecnologia de la organizacion.

+ Laseguridad cibernética/TI lidera la implementaciéon de una combinacién amplia y equilibrada de tacticas y
controles de tecnologia de seguridad cibernética, incluidos el filtrado del correo electrénico y la seguridad de la
web, la deteccién y la respuesta de los puntos extremos, las técnicas de endurecimiento, incluida la mitigacién del
protocolo de escritorio remoto, y la gestiéon de acceso privilegiado.

+ Lagestion de riesgos transmite a Tl las perspectivas/requisitos de las aseguradoras.

Lideres de departamento

(gestion de riesgos/seguros, finanzas/adquisiciones, TI/seguridad cibernética)

« Utilizan enfoques cuantitativos para evaluar y comprender las exposiciones a los riesgos
cibernéticos.

+ El departamento de finanzas toma la iniciativa, solicita informacion a otras areas (operaciones,
I+D, etc.) para ayudar a determinar la tolerancia al riesgo.
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Estado de la resiliencia cibernética

TENDENCIA CLAVE #6

Sigue aumentando
lainversiéon en la
mitigacioén de los
riesgos cibernéticos,
aunque las prioridades
de gasto varian segin
la empresa.

TENDENCIA CLAVE #7

Las nuevas tecnologias
deben ser evaluadas y
supervisadas de forma
continua, no sélo
durante la exploracién
y analisis previos a su
adopcion.

TENDENCIA CLAVE #8

Las empresas adoptan
muchas medidas de
seguridad cibernética,
pero en general

pasan por alto a sus
proveedores/cadenas
de suministro digital.

Lideres ejecutivos

(Consejo de Administracion/
Director General/Presidentes)

+ Sintetizan las aportaciones de toda la
empresa, hacen preguntas, asignan el
presupuesto.

Lideres ejecutivos

(Consejo de Administracion/
Director General/Presidentes)

* Responsabilizan a los departamentos
para que no existan deficiencias en la
supervision.

Lideres ejecutivos

(Consejo de Administracién/
Director General/Presidentes)

+ Investigan minuciosamente a los
proveedores y vendedores de terceros

desde la perspectiva del riesgo cibernético.

Lideres de departamento

(gestion de riesgos/seguros, finanzas/adquisiciones, TI/seguridad cibernética)

+ Todas las areas aportan informacion a los lideres de finanzas y ejecutivos con respecto a las
prioridades de inversion.

+ Los profesionales de la gestion de riesgos/seguros aportan informacion acerca de las prioridades de
inversién, basandose en parte en los requisitos/opiniones de las aseguradoras cibernéticas.

Lideres departamentales

(gestion de riesgos/seguros, finanzas/compras, TI/seguridad cibernética)

+ Al evaluar las nuevas tecnologias, los lideres de tecnologia deben trabajar con los lideres de riesgos
cibernéticos en finanzas y compras, y potencialmente contratar a socios externos, como aseguradoras
y servicios de asesoramiento acerca de riesgos cibernéticos.

+ Evallan los riesgos que plantean las nuevas tecnologias comerciales antes y después de su aplicacion.

+ La gestion de riesgos y la seguridad cibernética/TI trabajan conjuntamente para lograr una transicién
fluida de la I+D a las operaciones, en la forma de como se implementa y supervisa el riesgo
cibernético.

Lideres de departamento

(gestion de riesgos/seguros, finanzas/adquisiciones, TI/seguridad cibernética)

+ Evallan a los proveedores y socios de la cadena de suministro, incluyendo auditorias de los controles
y protocolos de seguridad cibernética.

+ Los contratos con vendedores y proveedores contienen disposiciones relacionadas con la postura de
seguridad cibernética.

+ Colaboran con los departamentos juridicos, de operaciones, de compras y otros, segin proceda, para
auditar y verificar las medidas técnicas y operativas de los proveedores.
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Compartir la
responsabilidad fomenta
la confianza enla

resiliencia cibernética

\ Hoy en dia, no existe una solucidn uUnica para los riesgos
cibernéticos a los que se enfrentan las organizaciones. Las medidas
de seguridad cibernética, los seguros, los datos y los analisis, y los

/ planes de respuesta a incidentes desempefian un papel importante.
o s, Y Sin embargo, un elemento critico para hacer que estas y otras piezas
A funcionen en conjunto es desarrollar una armonizacion de toda la
L empresa en torno a la gestion de riesgos cibernéticos, fomentando
Al una responsabilidad compartida.
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Todas las partes interesadas, incluidos los administradores de
riesgos, el departamento de finanzas, la sequridad cibernética/
TIy la direccién ejecutiva, probablemente ganaran confianza en la
postura de seguridad cibernética de la organizacién, al estar mejor
conectados con la empresa en general.

Metodologia
La investigacion consistié en una encuesta global en linea de n=662 responsables de la toma de decisiones sobre riesgos cibernéticos.
Las encuestas se administraron en 16 idiomas y se recolectaron respuestas de 56 paises.

El trabajo de campo de la encuesta se realizé a lo largo de noviembre y diciembre de 2021.

Todos los encuestados proceden de la base de datos de Marsh y de la divulgacién en linea de 7DOTS.
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Sobre Microsoft

Microsoft (Nasdag “MSFT” @microsoft) facilita la transformacién digital para la era de la nube y un
entorno inteligentes. Su misién es empoderar a cada persona y organizacién en el planeta para que
puedan lograr mas.

Sobre Marsh

Marsh es el corredor de seguros y asesor de riesgos lider en el mundo. Con alrededor de 45,000 colegas
que operan en 130 paises, Marsh atiende a clientes comerciales y particulares con soluciones de riesgo
basadas en datos y servicios de asesoramiento. Marsh es un negocio de Marsh McLennan (NYSE: MMC), la
principal empresa de servicios profesionales del mundo en las areas de riesgo, estrategia y personas. Con
un ingreso anual de casi USD 20,000 millones, Marsh McLennan ayuda a sus clientes a desenvolverse en
un entorno cada vez mas dindmico y complejo a través de cuatro negocios lideres en el mercado: Marsh,
Guy Carpenter, Mercer y Oliver Wyman. Para obtener informacién adicional, visite marsh.com, siganos en
LinkedIn y Twitter o suscribase a BRINK.

Marsh es un negocio de Marsh McLennan.

Este documento y cualquier recomendacién, analisis o consejo proporcionado por Marsh (conjuntamente, el “Analisis Marsh”)

no estan previstos para ser tomados como consejo en relacién ninguna situacion individual y no deben ser invocados como

tales. La informacién contenida en este documento se basa en fuentes que consideramos confiables, pero no hacemos ninguna
declaracién ni garantizamos su exactitud. Marsh no tendra ninguna obligacién de actualizar el Anélisis Marsh y no tendra ninguna
responsabilidad ante usted o ante cualquier otra parte derivada de esta publicacién o de cualquier cuestién contenida en ella. Las
declaraciones relativas a cuestiones actuariales, fiscales, contables o juridicas se basan Gnicamente en nuestra experiencia como
agentes de seguros y consultores de riesgos y no deben considerarse como asesoramiento actuarial, fiscal, contable o juridico,
para lo cual debe consultar a sus propios asesores profesionales. Cualquier modelizacién, andlisis o proyeccién estd sujeta a una
incertidumbre inherente, y el Anélisis Marsh (Marsh Analysis) podria verse afectado sustancialmente si cualquiera de las hipétesis,
condiciones, informacién o factores subyacentes es inexactos o incompletos o si cambian. Marsh no hace ninguna declaracién

ni da garantia respecto a la aplicacion de la redaccién de las pélizas ni la situacién financiera o la solvencia de las aseguradoras

o reaseguros. Marsh no garantiza la disponibilidad, el costo ni las condiciones de la cobertura del seguro. Aunque Marsh puede
proporcionar asesoramiento y recomendaciones, todas las decisiones relativas al importe, el tipo o las condiciones de la cobertura
son responsabilidad final del comprador del seguro, que debe decidir acerca de la cobertura especifica que es adecuada para sus
circunstancias particulares y su situacién financiera.
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